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Art. 1° Instituir a Politica de Governancga de Tecnologia da Informacdo e Comunicacdo da
Universidade Federal do Sul e Sudeste do Para (Unifesspa), constituida por um conjunto de
objetivos, principios, diretrizes, normas, processos, estruturas organizacionais e pessoas,
visando a criagdo de valor para a instituicdo e para o cidadao mediante o uso dos recursos de
Tecnologia da Informacdo e Comunicagao (TIC).

Art. 2° A Politica de Governanca de Tecnologia da Informacdo e Comunicagdo da Unifesspa
(PGTIC/Unifesspa) tem como objetivos especificos:

I - contribuir para a sustentabilidade, o cumprimento da missdo e a
melhoria dos resultados institucionais, em beneficio da comunidade

académica;

IT - integrar as praticas de governanga, gestao e de uso das TIC as
estratégias e planos da Unifesspa;

III - prover instrumento de transparéncia e controle da governanca e
da gestdo de TIC;

IV - estabelecer diretrizes para a gestdao de TIC, bem como para as
atividades relacionadas ao provimento de servicos e solugoes de TIC;

V - definir os papéis e as responsabilidades dos atores envolvidos na
governanga e gestdo de TIC no ambito da Unifesspa.

Art. 3° A PGTIC/Unifesspa possui os seguintes componentes:
I - os principios e diretrizes de TIC definidos nesta politica;

IT - as demais politicas de TIC, organizadas em portarias e normas
complementares a esta politica;

IIT - os processos de governanca e gestao de TIC;



IV - as estruturas organizacionais de governanca;
V - os recursos de TIC;

VI - as pessoas envolvidas nos processos decisdrios e nas atividades
de TIC.

CAPITULO I
DOS CONCEITOS

Art. 4° Para efeitos desta politica considera-se:

I - Tecnologia da Informacao e Comunicacao (TIC) o ativo estratégico que
suporta processos de negdcios institucionais, mediante a conjugacao de recursos,
processos e técnicas utilizados para obter, processar, armazenar, disseminar e
fazer uso de informacoes;

IT - Governanca de TIC o conjunto de principios, diretrizes, normas, processos,
estruturas organizacionais e instrumentos de controle que visam assegurar que as
decisOes e as acOes relacionadas a gestdo e ao uso de TIC estejam integradas e
coerentes as necessidades institucionais, contribuindo, assim, para o cumprimento
da missdo e o alcance das metas organizacionais;

IIT - Gestao de TIC compreende o uso racional de meios (pessoas e recursos de
TIC) para alcancar as metas organizacionais, mediante o planejamento,
organizagdo, coordenagao, monitoramento e controle das atividades operacionais
e dos projetos;

IV - Comité de Governanca Digital (CGD) a autoridade ptiblica da Unifesspa,
responsavel pela governanca de TIC.

V - Solucgao de TIC conjunto formado por elementos de TIC e processos de
trabalho que se integram para produzir resultados que atendam as necessidades da
Unifesspa;

VI - Centro de Tecnologia da Informacao e Comunicacao (CTI) é a unidade
organizacional da Unifesspa responsavel pelas atividades de gestdo de TIC,
prestacao de servicos de TIC, desenvolvimento, evolucdao e manutencdo das
solucdes tecnolégicas que suportam tais servicos, definicdo de processos de
trabalho, requisitos, regras de negdcio e niveis de servico aplicaveis a um servico

de TIC;

VIII - Provimento de solucao acOes necessarias para implantar a solucao de TIC,
assegurar funcionamento e dar suporte adequado aos usudrios;



IX - Principios de TIC o conjunto de declaragdes estratégicas sobre como a TIC
deve ser utilizada na Unifesspa, compreendendo os valores e premissas
fundamentais que devem ser respeitados nas atividades de governanca e gestao de
TIC;

X - Recursos de TIC os ativos organizacionais relacionados a TIC (informagao,
servigos, infraestrutura e aplicagdes) que permitam a Unifesspa alcangar suas
metas;

XI - Servico de TIC atividades de fornecimento de infraestrutura e aplicacdes de
TIC, bem como suporte técnico para o uso destes, atendendo aos requisitos de
qualidade definidos no acordo de nivel de servico, de forma a suportar uma ou
mais solugoes de TIC; e

XII - Acordo de nivel de servico o acordo entre a unidade responsavel pelo
provimento de um servico de TIC e a unidade gestora de solucao de TIC, no qual

se estabelecem metas de qualidade e de desempenho para o servico de TI,
considerando-se as necessidades do negdcio, o impacto das solugdes, o custo e a
capacidade de alocacdo de recursos para o provimento do servico de TIC.

Paragrafo uinico. Para os fins do disposto nos incisos V e XI deste artigo, as solucdes e os
servicos de TIC sdo classificados, segundo a sua natureza, em:

I - externo - quando de carater estruturante ou passiveis de provocar impacto
significativo sobre o funcionamento da Unifesspa;

II - interno - quando destinados ao atendimento de necessidades de uma unidade
ou de um conjunto reduzido de unidades, sem impacto significativo sobre o
funcionamento, as politicas puiblicas e os resultados da Unifesspa;

CAPITULO II
DOS PRINCIPIOS E DIRETRIZES GERAIS DE TIC

Art. 5° As praticas de governanca e de gestao da TIC, bem como o uso dos recursos de TIC
no ambito da Unifesspa obedecerdo aos seguintes principios determinados pela legislacao
brasileira:

I - legalidade, impessoalidade, moralidade, publicidade e eficiéncia,
nos termos do art. 37 da Constituicao Federal;

II - planejamento, coordenacdo, descentralizacdao, delegacao de
competéncia e controles, consoante o disposto pelo art. 6° do Decreto-
Lei n°® 200/67;



I11 - legalidade, finalidade, motivacgdo, razoabilidade,
proporcionalidade, ampla defesa, contraditério, seguranca juridica,
interesse publico e eficiéncia, nos ditames do art. 2° da Lei n°
9.784/1999.

Art. 6° As praticas de governanca e de gesto, definicdo de processos de trabalho, requisitos,
regras de negocio e niveis de servico aplicaveis a um servigo de TIC, bem como ao uso dos
recursos de TIC no ambito da Unifesspa, aplicam-se as seguintes diretrizes gerais:

I - definicdo formal de autoridade e responsabilidade por decisdes e agOes
relacionadas a TIC;

IT - compreensdao e aquiescéncia de responsabilidades por parte de todos os
individuos e grupos dentro da organizacdo quanto as demandas e fornecimento de
bens e servicos de TIC;

IIT - a estratégia da Unifesspa deve levar em conta as capacidades atuais e futuras
de TIC, assim como as estratégias e planos de TIC devem satisfazer as
necessidades atuais e continuas da Unifesspa;

IV - monitoramento e avaliacdo periodica, por parte do CGD, do alcance das
metas definidas nos planos de TIC, cumprimento dos niveis de servicos
estabelecidos, conformidade e desempenho dos processos;

V - integracdo entre as dreas finalisticas, meio e de TIC mediante dialogo
permanente e adocao de um vocabulario comum,;

VI - formalizacdo das diretrizes, processos e procedimentos operacionais;

VII - adequacdo da TIC ao propoésito de apoiar a organizacdo mediante o
fornecimento de servicos necessarios para atender aos requisitos atuais e futuros
da Unifesspa;

VIII - adequacdo e atendimento ao ordenamento juridico pelas atividades
realizadas pela TIC;

IX - as diretrizes, processos e os procedimentos operacionais devem respeitar as
pessoas envolvidas nas atividades de TIC, incluindo as necessidades atuais e
futuras dessas pessoas;

X - limitagdo estrita do escopo de atuacao da unidade provedora de solucao de
TIC a gestdo, servigos, solucoes e ativos de TIC.



CAPITULO IIT
DAS DIRETRIZES PARA GESTAO DA ESTRATEGIA DE TIC

Art. 7° Para obedecer aos principios e cumprir as diretrizes gerais desta politica, bem como
contribuir para o alcance dos objetivos e das metas institucionais, serdo formulados os
seguintes planos, que norteardo os programas, projetos, servicos, sistemas e operagoes de

TIC:

I - Plano Estratégico de Tecnologia da Informacao (PETI), de carater
plurianual, harmonizado ao Plano Estratégico Institucional da Unifesspa e
compativel com o Plano Plurianual e a Estratégia de Governanga Digital da
Administracdao Publica Federal;

II - Plano Diretor de Tecnologia da Informacao e Comunicacao (PDTIC), de
carater plurianual, harmonizado ao PETT;

IIT - Plano de Contratacoes de Solucoes de Tecnologia da Informacdo e
Comunicacgoes (PCTIC), harmonizado ao PDTIC e PETI; e

IV - Catalogo de Servicos de TIC.
Art. 8° As praticas de gestdo da estratégia de TIC obedecerdo as seguintes diretrizes:

[ - compreensdo das politicas publicas, programas, projetos e processos de
trabalho da Unifesspa, com o objetivo de identificar oportunidades que possam
ser alavancadas pelo uso de TIC;

II - coordenacdo centralizada das iniciativas para atendimento as necessidades de
negocio relacionadas a TIC;

IIT - formulagdo de estratégias e planos de TIC que contemplem objetivos de
médio e longo prazo, bem como iniciativas e prioridades, de forma a contribuir
com o alcance dos objetivos estratégicos;

IV - elaboracgao de indicadores e estabelecimento de metas para avaliacao dos
objetivos estabelecidos, em fun¢do dos beneficios esperados para a Unifesspa;

V - ampla participacdo de todas as unidades organizacionais da Unifesspa na
formulagdo das estratégias e planos de TIC;

VI - desenvolvimento continuado de competéncias multidisciplinares, técnicas e
gerenciais, necessarias ao exercicio pleno de todas as atribui¢des dos servidores

da éarea de TIC, com incentivo a obtencdo das competéncias profissionais
correspondentes, de acordo com as necessidades evidenciadas pelos planos e



prioridades organizacionais;
VII - transparéncia na execucao das estratégias e planos de TIC;

VIII - estabelecimento de critérios de priorizacdo e alocacdo orcamentaria para os
programas e projetos de TIC; e

IX - alinhamento entre a proposta orcamentaria anual e as estratégias e planos de
TIC.

CAPITULO IV
DAS DIRETRIZES PARA O PROVIMENTO DE SOLUCOES DE TIC

Art. 9° Para os fins do disposto nesta politica, o provimento de solucdes de TIC compreende
as seguintes modalidades:

I - desenvolvimento: construcdo de solugdes, com recursos proprios ou de
terceiros, para atender a necessidades especificas da Unifesspa;

IT - aquisicado: adocdo de solucdes construidas externamente a Unifesspa, por
meio de contratacao, recebimento de outros 6rgaos e entidades ou utilizagao de
software livre ou software publico;

I1I - manutencao: alteracao de solugdo existente para correcdo de erros, melhoria
de qualidade, incorporagdo de novas funcionalidades, mudanga nas regras de
negocio ou adaptagdo a novas tecnologias.

Paragrafo unico. Qualquer que seja a modalidade adotada, a abordagem de
provimento de solucdes de TIC classifica-se, segundo a responsabilidade das
unidades envolvidas, em:

I - centralizada: quando o desenvolvimento, a aquisi¢ao ou a manutenc¢ao da
solucdo é realizada pela unidade provedora;

IT - descentralizada: quando o desenvolvimento, a aquisicdo ou a manutengao

da solucdo ¢ realizada por uma unidade gestora, sob orientacdo técnica da
unidade provedora e seguindo a arquitetura e os padroes tecnologicos
estabelecidos.

Art. 10. O provimento de solugdes de TIC observara as seguintes diretrizes:

I - concepcdo de solugcdes com foco na otimizacdo dos processos de trabalho da
Unifesspa, na integracao de solucdes e na reutilizacdo de dados e componentes;



I - consideracao, quando da concepcao de solucoes de TIC a serem
desenvolvidas ou adquiridas, de requisitos ndo funcionais relevantes, em especial
dos requisitos de seguranca da informacdao e dos requisitos relativos a
disponibilidade, ao desempenho e a usabilidade da solugao;

IIT - adogdo de arquitetura e padrdes tecnologicos que satisfacam aos critérios
técnicos aprovados pelo CGD e que se baseiam preferencialmente em padrdes de
mercado e em diretrizes de interoperabilidade do Governo Federal;

IV - preservacdo dos direitos de propriedade intelectual da Unifesspa sobre
cddigos, documentos e outros elementos integrantes de solucbes que sejam
desenvolvidas especificamente para a instituicdo, com recursos préprios ou de
terceiros;

V - realizagdo, previamente a implantacdao das solucdes de TIC, dos testes
necessarios para assegurar o correto funcionamento e a aderéncia das solucdes as
regras de negocio e aos requisitos especificados;

VI - definicdo, mensuracao e revisao periddica de acordos de niveis de servico;

VII - planejamento e gestao do ambiente de TIC e dos processos operacionais que
o suportam, com foco no cumprimento dos niveis de servico acordados para as
solucoes de TIC;

VIII - atuacdo proativa com vistas a identificacdo de lacunas de conhecimento e
ao desenvolvimento de competéncias dos usudarios previamente a implantacdao de
novas solucoes de TIC, bem como de forma continuada;

IX - definicio formal dos processos de trabalho relacionados as atividades
necessarias ao provimento de solucdes de TI em qualquer das modalidades
previstas no art. 9,

X - adogdo da modalidade de provimento que se revelar justificadamente mais
adequada a realizacdo das estratégias e ao alcance dos objetivos institucionais,
com base em critérios definidos nos planos estratégicos de TIC ou em normas
internas;

XI - adocao preferencial da abordagem centralizada para provimento de solu¢des
de natureza corporativa;

XII - adocdo preferencial de abordagem descentralizada para provimento de
solucdes de natureza departamental.

CAPITULOV



DAS DIRETRIZES PARA GESTAO DE SERVICOS DE TIC

Art. 11. As atividades de gestao de servicos de TIC obedecerdao as seguintes diretrizes
especificas:

I - os servigos de TIC devem ser relacionados e formalizados no Catalogo de
Servicos de TIC;

II - os niveis de servigos de TIC devem ser definidos e revisados periodicamente;

III - o desempenho dos servicos de TIC devera ser mensurado e informado
periodicamente ao CGD.

IV - o0s processos operacionais, a infraestrutura e as aplicacdes devem ser
gerenciados de forma a cumprir os niveis de servigos;

V - a prestacao de servicos de TIC deve ser centralizada no CTIC para as
solucdes de natureza corporativa;

VI - a utilizacdo da informacao, da infraestrutura e das aplicagdes, necessaria para
a prestacao dos servicos de TIC, deve ser racionalizada;

VII - os processos, servicos, infraestrutura e aplicacoes devem estar integrados e
serem interoperaveis.

Art. 12. Todo servigo oferecido aos usuarios da Unifesspa sera acompanhado de sua norma
operacional, que abrangera necessariamente:

I - a forma mais indicada para solicitacdo e utilizacdo do servico;

II - as restri¢des de utilizacao do servico, ou seja, a quem se destina e quanto do
servico estara disponivel ao usuario;

IIT - o nivel de seguranga e responsabilidades do usuario na utilizagdo do servico;

IV - as sancoOes e penalidades pelo uso inadequado do servigo, caso houver.
Paragrafo tinico. As normas operacionais, bem como modificagdes supervenientes, serdo
divulgadas por meio da Intranet, publicacdo de boletim interno, diretamente por e-mail
institucional ou outro instrumento mais adequado aos objetivos e publico-alvo da norma,
devendo o usuério do servico se manifestar oficialmente em caso de discordancia em relacao

as normas operacionais associadas ao servico.

Art. 13. Todos os usuadrios estdo sujeitos a auditoria em sua utilizacao dos servicos de TIC,



conforme a Politica de Seguranca da Informacdo e Comunicacdes da Unifesspa.

8 1° Os procedimentos de auditoria e de monitoramento de uso dos servigos de TIC
serao realizados constantemente pelas aplicagOes preparadas para este fim.

8 2° A gestao das aplicacOes de que trata o § 1° sera de responsabilidade da unidade
provedora, podendo sua execucao ser delegada com o objetivo de observar o
cumprimento das normas operacionais associadas.

8§ 3° Havendo evidéncia de atividade que possa comprometer o desempenho e/ou a
seguranca dos servicos de TIC, ou que infrinja a norma operacional associada, sera
permitido ao CTIC auditar e monitorar as atividades de usuarios, inclusive
inspecionando os registros de acesso, bem como proibir o acesso a fonte causadora do
problema, devendo ser o fato comunicado imediatamente ao superior imediato do
usudrio causador do problema.

Art. 14. O usuario que desrespeitar a norma operacional podera sofrer sangdes com base nas
normas operacionais dos servicos.

Art. 15. Com vistas a manter a continuidade da prestacdo de servicos de TIC em caso de
desastres e sinistros na infraestrutura fisica e logica de TIC, o CTIC deve formular e
implantar um Plano de Continuidade do Negdcio, no ambito da TIC, com a participacao de
todas as unidades interessadas no sucesso do plano.
8 1° O Plano de Continuidade do Negdcio devera ser testado e revisado
periodicamente, de forma a refletir as mudangas na infraestrutura fisica e l6gica de
TIC e as necessidades atuais da Unifesspa.

8§ 2° O Plano de Continuidade do Negdcio devera considerar os riscos existentes
relativos a infraestrutura fisica e 16gica de TIC, bem como a criticidade dos servigos
de TIC para o Unifesspa.

8§ 3° O Plano de Continuidade do Negécio devera ser aprovado pelo CGD.

CAPITULO VI
DAS DIRETRIZES PARA GESTAO DE AQUISICOES DE TIC

Art. 16. As aquisicoes de TIC deverdo cumprir as seguintes diretrizes especificas:
I - realizacao por justificativas validas, baseadas em andlise adequada, com
tomada de decisdo clara e transparente, buscando equilibrar apropriadamente os

beneficios, custos e riscos;

IT - integracao e alinhamento das aquisi¢oes de TIC as estratégias, planos e
prioridades institucionais, considerando a alocacdo orcamentaria necessaria a



Art. 17. As
especificas:

realizacdo das iniciativas planejadas e ao custeio dos contratos vigentes de
servicos de natureza continuada;

III - padronizacao do processo de aquisicdes de TIC;

IV - planejamento com vistas a aquisi¢ao, sempre que justificavel, de solugoes
completas, contemplando itens como implantacdo, treinamento, suporte, operacao
e demais componentes necessarios ao alcance dos objetivos definidos;

V - estabelecimento, sempre que possivel, nos contratos com fornecedores, de
previsdo de pagamentos em funcao de resultados verificaveis e baseados em
niveis minimos de servicos;

VI - preservacdo dos direitos de propriedade intelectual da Unifesspa sobre
cédigos, documentos e outros elementos integrantes de aplicagdes que sejam
desenvolvidas especificamente para a instituicdo, com recursos préprios ou de
terceiros.

CAPITULO VII
DAS DIRETRIZES PARA GESTAO DE RISCOS DE TIC

atividades de gestdo de riscos de TIC devem obedecer as seguintes diretrizes

I - fomento a cultura de gestdo de riscos como fator essencial para implantar as
estratégias e planos de TIC, tomar decisdes e realizar os objetivos relacionados a
TIC;

I - consideracdao de eventuais impactos dos riscos de TIC sobre as outras
unidades organizacionais da Unifesspa, bem como outras organizacdes ptiblicas e
demais partes interessadas, com consulta e compartilhamento de informacdes

entre os atores envolvidos;

IIT - identificacdo, analise, avaliacdo, tratamento e monitoramento dos riscos de
TIC de forma continua mediante processos formalizados;

IV - estabelecimento de critérios, pelo CGD, para tratamento de riscos

relacionados a TIC, considerando aspectos legais, financeiros, sociais,
operacionais, tecnolégicos, negociais e de imagem da Unifesspa.

CAPITULO VIII



DAS DIRETRIZES PARA ARQUITETURA E PADROES
TECNOLOGICOS DE TIC

Art. 18. Devera ser utilizado modelo de arquitetura e padroes tecnolégicos de TIC para
nortear as aquisi¢oes, desenvolvimento, evolucdo, manutencdo e implantacao de servigos de

TIC.

Art. 19. O modelo de arquitetura da TIC devera ser gerenciado e revisado periodicamente de
modo a refletir as necessidades atuais e futuras da Unifesspa.

Art. 20. A arquitetura de TIC devera ser padronizada, consistente e em conformidade com os
padroes de interoperabilidade e de governo eletronico (e-PING).

Art. 21. A aprovacdo do modelo de arquitetura e padrdes tecnologicos de TIC é de
responsabilidade do CGD.

CAPITULO IX
DAS ESTRUTURAS ORGANIZACIONAIS

Art. 22. As estruturas organizacionais que integram o Sistema de Governanca de TIC da
Unifesspa sao:

I - Comité de Governanca Digital (CGD)
I - Centro de Tecnologia da Informagdo e Comunicagdo (CTIC)
IIT - demais unidades organizacionais da Unifesspa.

CAPITULO X
DAS DISPOSICOES GERAIS

Art. 23. As normas complementares relativas a gestdo e uso de recursos de TIC, emanadas no
ambito da Unifesspa, devem harmonizar-se com as disposi¢cdes desta politica.

Art. 24. Esta politica entra em vigor na data da aprovagao do CGD.



