Norma de seguranca para
0 Uso dos servicos de
acesso a internet

) UNIFESSPA

versidade Federal do Sul e Sudeste do Pard



Norma de seguranca para o uso dos servicos de acesso a Internet
mantidos pela Universidade Federal do Sul e Sudeste do Para —

Unifesspa.

Esta norma apresenta orientagdes que devem ser
observadas por todos os agentes publicos, alunos e
usudrios temporarios dos servicos de acesso a Internet
suportados pela Universidade Federal do Sul e Sudeste

do Para — Unifesspa.

Art. 1° Estabelece normas aplicaveis aos agentes publicos, alunos e usuarios temporarios,
aqui denominados de usuarios, quanto as regras de utilizacdo do servico de Internet dentro da
rede da Unifesspa, de forma a preservar a confidencialidade, a integridade, e a

disponibilidade das informacoes.
Art. 2° Esta norma esta alinhada aos seguintes documentos de referéncia:

I.  NBR/ISO/IEC 27001:2005 - Codigo de pratica para gestdo da seguranca da
informacao;
II. ISO/IEC Guide 73:2002 — Gestao de Riscos/Vocabulario — Recomendacgdes
para uso em normas;

III.  Decreto n. 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca
da Informacdo nos 6rgaos e entidades da Administracao Publica Federal,

IV. Decreto n. 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda
de dados, informacGes, documentos e materiais sigilosos de interesse da
seguranca da sociedade e do Estado, no ambito da Administracdo Publica
Federal, e da outras providéncias;

V. Politica de Seguranca da Informagdo da Unifesspa — POSIC da Unifesspa;

VI. Cartilha de seguranca para a Internet, versao 4.0 do cert.br -

http://cartilha.cert.br.

Art. 3° Para os efeitos desta norma, considera-se:
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VI.
VII.
VIII.

XI.

XIl.

XIIl.

XIV.

Agente Publico: Toda e qualquer pessoa que exerce uma atribuicdo publica em
sentido lato, seja estagiario, ocupante de fungdo, cargo ou de emprego publico;
Autenticacao: Verificacdo da identidade de um usuario, de um dispositivo, ou
de outra entidade em um sistema computadorizado, frequentemente como um
pré-requisito a permitir o acesso aos recursos em um sistema;

Codigo Malicioso: Também conhecido por malware, é um programa
desenvolvido especificamente para executar acoes danosas em um

computador;

CGD: Comité de Governanga Digital;

CTIC: Centro de Tecnologia da Informacdo e Comunicagao;

ETIR: Equipe de tratamento e resposta a incidentes de seguranca;
Gestor de SIC: Gestor de Seguranca da Informacao e Comunicacao;

Internet: é a rede mundial de computadores interconectados. A Internet é um
conglomerado de redes em escala mundial de milhdes de computadores
interligados pelo Protocolo de Internet que permite o acesso a informacoes e

todo tipo de transferéncia de dados;

PoSIC: Politica de Seguranca da Informacdo e Comunicagao;

Pagina web: também conhecida pelo equivalente inglés web page, é uma
“pagina” na world wide web, geralmente em formato HTML e com ligacGes de
hipertexto que permitem a navegacdao de uma pagina, ou sec¢ao, para outra;
Recurso: além da prépria informacao, todo meio direto ou indireto utilizado
para seu tratamento, trafego e armazenamento;

Download: (significa descarregar ou baixar, em portugués) é a transferéncia de
dados de um computador remoto para um computador local;

Upload: é a transferéncia de dados de um computador local para um servidor.
Caso ambos estejam em rede, pode-se usar um servidor de FTP, HTTP ou
qualquer outro protocolo que permita a transferéncia;

Usudrio: quem utiliza de forma autorizada recursos de informacgao

disponibilizados pela Unifesspa.
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XV.  Virus: é um programa ou parte de um programa, normalmente malicioso, que
se propaga infectando, isto é, inserindo copias de si mesmo e se tornando parte

de outros programas e arquivos do computador.

Art. 4° A todo usudrio da rede local da Unifesspa, é facultado o acesso a Internet, em
conformidade com os termos estabelecidos nesta norma.

Art. 5° A utilizacdo da Internet esta disponivel para fins académicos e administrativos como,
por exemplo, pesquisa, para os seguintes usuarios:

I.  Alunos e servidores que estdo com vinculo ativo na institui¢do;
II.  Usuadrios temporarios com uso de ticket ou credenciais de acesso (login e
senha): Usudrios temporarios e Servidores da Unifesspa poderdo solicitar a
criacao de tickets e credenciais de acesso para usudrios temporario através de
um chamado via Central de Chamados do CTIC por meio do enderego
https://atendimento.unifesspa.edu.br. O  ticket tera duracdo/validade

especificada pelo servidor solicitante/responsavel ou com base no periodo que
usudrios temporarios desempenharao atividades na Unifesspa. As credenciais

terdo validade méaxima de 6 meses podendo ser prorrogadas a pedido do
servidor via chamado, sendo o servidor responsavel pelo controle delas,
solicitando o cancelamento assim que ndo forem mais necessarias.

Art. 6° A Unifesspa permite o uso da Internet para fins particulares dos usuarios da rede,
desde que este uso nao exceda os limites da ética, do bom senso e da razoabilidade.

Art. 7° O bloqueio de acesso a Internet se dara quando da constatacdao de acessos indevidos

ou comportamentos que causem danos a rede da instituicao, identificados por especialistas da
area de seguranca da informacdo lotados no Centro de Tecnologia da Informagdo e
Comunicacdo da Unifesspa, com posterior aviso ao usudrio, para fins de averiguacdao do

ocorrido.

Art. 8° O acesso a Internet concedido ao usuério da rede de computadores da Unifesspa é
pessoal e intransferivel, sendo seu titular o tinico e total responsavel pelas acdes e danos
causados a Instituicdo e terceiros por meio de seu uso.

Art. 9° O acesso a Internet, quando realizado pela rede local disponibilizada pela Unifesspa,

nao podera ser feito por meios que permitam burlar as regras de acesso estabelecidas.
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Art. 10. O usuario devera utilizar a Internet de forma a ndo causar lentiddo na rede local da

Unifesspa ou em redes de outras instituigoes.

Art. 11. Todo servico a ser disponibilizado na Internet devera ser avaliado quanto a sua
adequacao pelo Gestor de SIC e a ETIR que emitirdo relatério técnico, considerando os
aspectos de seguranca da informacdo, de consumo de recursos tecnologicos e do ndo

comprometimento de outros servigos.

Art.12. E de responsabilidade do CTIC garantir os servicos de transferéncia e

compartilhamento de arquivos com informacoes da Unifesspa na Internet de forma segura.
Art. 13. O CTIC garante acesso a Internet em computadores institucionais.

Art. 14. A conexdo de equipamentos pessoais a rede da Unifesspa podera ser autorizada

exclusivamente para acesso a Internet.

Art. 15. Fica liberado o acesso a sites de governo, de 6rgaos de ensino e pesquisa, de
organismos internacionais, de 6rgaos técnicos normativos e a jornais e revistas de cunho

cultural e educativo, bem como a outros de interesse institucional.

Art. 16 . E proibido utilizar a Internet de forma que possa prejudicar a imagem da
Administracdo Publica ou de quaisquer de suas entidades, ou que prejudique o andamento

dos trabalhos destas, ou que coloque em risco os ativos da rede de computadores da
Unifesspa, ou ainda nas seguintes situagoes, dentre outras exceto aqueles que, com andlise do

CTIC, enviar memorando eletrénico que justifique este acesso:

I.  Acessar sites com codigos maliciosos e virus de computador;

II.  Acessar sites com materiais pornograficos, atentatorios a moral e aos bons
costumes ou ofensivos;

II.  Acessar sites ou arquivos com conteido ilegal, criminoso ou que fagcam
apologia ao crime, incluindo os de pirataria ou que divulguem nimero de série
para registro de softwares;

IV.  Acessar sites ou arquivos com contetido de incitagdo a violéncia;

V. Realizar download de arquivos que ndo estejam relacionados aos interesses da
Unifesspa, em especial arquivos que contenham materiais ilegais ou que nao
respeitem os direitos autorais;

VI.  Acessar sites de jogos de azar ou apostas;

VII.  Realizar atividades relacionadas a jogos eletronicos pela Internet;
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VIII.  Realizar mineragdo de criptomoedas;

[X.  Transferir e armazenar informagGes sensiveis da Unifesspa em sites com os
quais ndo haja um contrato ou acordo de responsabilidade estabelecido com
esta Instituicdo;

X.  E vedado aos usudrios disponibilizar informagdes de propriedade da Unifesspa
em sites da Internet sem observar sua classificacdo e o ptblico a que se

destina.

Art. 17. O acesso a Internet € monitorado, podendo ser divulgado e restringido pela Unifesspa
quanto a endereco, quantidade, horario, tempo de permanéncia, tipo de contetido e volume de
informacgoes trafegadas, desde que esses controles sejam feitos por parametros gerais (ndo

personalizados).

Art. 18. A entidade governamental, através de setor competente, se reserva o direito, a
qualquer tempo e sem aviso prévio, de examinar os registros de acessos a Internet para
verificacdo de atendimento a Politica de Seguranca. Tais registros podem referir-se a web
sites visitados, arquivos copiados da Internet, tempo gasto nos acessos e outras informacoes

necessarias para a otimizacao dos recursos de acesso e realizacao de auditoria.

Art. 19. Toda conexao a Internet deve passar por equipamentos de seguranga garantindo o
controle de acesso e a aplicacdo dos demais mecanismos de seguranga e, em caso contrario, o

equipamento deve estar isolado da rede da entidade governamental.

Art. 20. Cada equipamento da Unifesspa com acesso a Internet (estagdo de trabalho,
notebook, servidor e outros) deve possuir um sistema de protecao instalado, ativado e

atualizado contra virus ou qualquer outro software malicioso.

Art. 21. Todo arquivo de texto, programa ou dado copiado da Internet deve ser verificado
automaticamente quanto a presenca de virus ou qualquer outro software malicioso antes da

sua utilizacao.

Art. 22. Os Usuarios da rede devem reportar os incidentes que afetam a seguranca dos ativos
ou o descumprimento da Politica de Seguranca da Informacao e Comunicagao (PoSIC) a area
de gestdo de incidentes através de um chamado aberto via Central de Atendimentos do CTIC

através do seguinte endereco: https://atendimento.unifesspa.edu.br.
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Art. 23. Em casos de quebra de seguranca da informacao, a area de gestdo de incidentes
devera ser imediatamente acionada, para tomar as providéncias necessarias a fim de sanar as
causas, podendo até mesmo determinar a restricao temporaria do acesso as informacdes e/ou

ao uso dos recursos de tecnologia da informacao da Unifesspa.

Art. 24. Os usuadrios da rede de computadores que descumprirem as regras estabelecidas por

esta norma poderdo ter seu acesso a rede bloqueado até a apuracdao de responsabilidades.

Art. 25. A Unifesspa podera adotar, a qualquer momento, medidas excepcionais que sejam
necessdarias para garantir a seguranca, a disponibilidade, a integridade, a confidencialidade e a

estabilidade da rede.

Art. 26. Os casos omissos serdo resolvidos em primeira instancia administrativa pelo Gestor
de Seguranca da Informacdo com apoio da ETIR, em segunda instancia pelo CGD e em

ultima instancia pelos conselhos superiores da Unifesspa.
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