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Apresentacao

Esta norma tem como objetivo disciplinar e uniformizar os procedimentos relativos a
obtengao e uso de imagens de cameras de videos segurancga instaladas na
Unifesspa.



Da Norma de Videomonitoramento

Art. 1° A Secretaria de Infraestrutura (SINFRA) e o Centro de Tecnologia da
Informagdo e Comunicagédo (CTIC) sdo responsaveis pelo planejamento e gestéo
das informagdes geradas pelo sistema de videomonitoramento na Unifesspa e
constituem a Equipe de Gestao da Solucéo de Videomonitoramento.

Art. 2° Compete a SINFRA:

| - Realizar a gest&o do sistema integrado de videomonitoramento.

Il - Orientar, disciplinar e fiscalizar a utilizagdo dos equipamentos de geracao,
armazenamento e uso de imagens;

[Il - Gerenciar os servigos de manutengao corretiva e preventiva dos equipamentos;
IV - Providenciar treinamento e atualizagao da equipe de monitoramento;

V - Autorizar e revogar acessos ao sistema de videomonitoramento.

Art. 3° Compete ao CTIC:

| - Prover a infraestrutura de TIC (rede logica e software) para a implantagao das
cameras de videomonitoramento;

Il - Garantir o armazenamento das informagdes do sistema de videomonitoramento
de acordo com as politicas de seguranca da informacao.

Do Sistema de Cameras e Armazenamento de Imagens

Art. 4° O sistema consiste de cameras instaladas nos acessos externos aos prédios
e vias do campus, ligadas a uma central de informacdes e armazenamento de
imagens por meio de rede digital da Unifesspa, sendo composto por cameras de
video, meio de transmissdo e central de armazenamento de imagens e informagdes.

Paragrafo Unico. A instalacéo e a utilizacdo de cameras para fins de seguranca do
patrimdénio da Unifesspa deverao ser precedidas de estudo técnico, planejamento e
projeto prévios, em conformidade com a Politica de Seguranga da Informacao e
Comunicagao da Unifesspa.

Art. 5° O objetivo da implantagao desse sistema é possibilitar uma agao eficaz de
protecao ao patriménio e as pessoas da Unifesspa.



§ 1° A principal fungédo é possibilitar acées preventivas e educativas, de forma a
permitir maior eficiéncia ao servigo de seguranca patrimonial da Unifesspa.

§ 2° O sistema também deve ser utilizado para detecgdo e acompanhamento de
ocorréncias, permitindo atuar de forma educativa no transito e na protecao dos bens
publicos e particulares no campus.

Art. 6° Os pontos de instalagdo das cameras serdo estabelecidos seguindo critérios
técnicos e levando-se em consideragao os seguintes aspectos:

I- viabilidade técnica da instalagao;

lI- estudos estatisticos de microrregides do campus mais sujeitas a ocorréncias de
natureza relevante e que seriam coibidas pelo uso das cameras;

IlI- viabilidade financeira para a implantagdo e manutencao;

IV- estudo da area circunvizinha de abrangéncia na utilizacdo das cameras;

V- Campo de abrangéncia visual;

VI- facilidade de manutencao.

§ 1° E vedada a instalacdo de camera de video em locais de uso intimo, como
vestiarios e banheiros.

§ 2° E obrigatéria a afixacdo de aviso que informe a existéncia de camera em locais
nos quais ela esteja instalada.

Art. 7° As imagens devem ser armazenadas em midia eletrénica, considerando os
recursos disponiveis e a legislagao vigente.

Art. 8° As imagens armazenadas n&o serdo exibidas e/ou cedidas, exceto para
instrugdo dos processos administrativos ou judiciais, e serdo fornecidas mediante
requisicao a SINFRA.

Art. 9° Cabera aos funcionarios responsaveis pelo monitoramento:

I- respeitar a rotina de trabalho estabelecida;

lI- ser encarregado de apenas um setor de monitoramento;

[ll- comunicar ao supervisor as alteragdes visualizadas, imediatamente, para fins de
geragao de ocorréncia;

IV- manter o sigilo das informagdes a que tiver acesso, conforme

manifestado em TERMO DE SIGILO E CONFIDENCIALIDADE (Anexo 1),
sujeitando-se, em caso de violagéo, as normas vigentes que regem o assunto.

Art. 10°. O numero de técnicos que devera monitorar as cameras sera estabelecido,
observando-se critérios técnicos que norteiam a area de videos seguranca.



Art. 11°. Os equipamentos de gravagao e exclusdo de imagens ficardo em ambiente
fisico de acesso restrito, com permissdao de utilizacdo somente para pessoal
previamente credenciado.

§ 1° O controle de acesso a sala de gravagcdo e degravagdo, bem como o
credenciamento de pessoal, serdo de responsabilidade da Secretaria de
Infraestrutura, que deverad manter rigoroso controle do registro das entradas,
permanéncias e saidas do recinto.

§ 2° Os terminais de videomonitoramento presentes na sala mencionada no § 1°
nao deverao estar ligados a internet, nem seus operadores estarem de posse de
equipamentos portateis de comunicagao, como celulares, notebooks, entre outros.

Da Coépia de Segurancga e da Restauracgao

Art. 12°. As copias de seguranga devem ser armazenadas em ambiente com
requisitos minimos de seguranca, definidos pelo CTIC, daquele onde se encontram
as informacdes originais, em locais ou dispositivos que minimizem a exposi¢cao e o
manuseio das midias.

Art. 13°. Os dados/arquivos digitais de cunho institucional e de interesse da
Unifesspa deverao ser armazenados dentro de ambiente com requisitos minimos de
segurancga ou de outro local determinado pela Administragdo Superior, com o devido
registro de recebimento pelo seu responsavel designado.

§ 1° Nas hipdteses em que for necessario o armazenamento dos dados de cunho
institucional nas estagbes de trabalho dos operadores do sistema, a sua guarda
ficara sob a responsabilidade dos referidos.
§ 2° E vedado o armazenamento de dados pessoais na infraestrutura da Central de
Monitoramento e Operacionalizacgao.

Da Manutencgao e do Suporte Técnico
Art. 14°. As empresas contratadas para este fim fardo suporte e manutengao

somente nos equipamentos pertencentes ao patriménio da Unifesspa.

Art. 15°. Nao é permitida a manutengcdo em equipamentos que nao fazem parte do
cadastro de material permanente.



Art. 16°. As solicitacbes de suporte e manutencdo em equipamentos e sistemas
deverao ser direcionadas pelo SINFRA.

Art. 17°. E vedada a intervencdo, manuseio ou abertura de qualquer equipamento
do Sistema de Seguranga Eletrénica que ndo seja do conhecimento e autorizado
pelo SINFRA.

Art. 18°. E vedada a instalagdo e uso nos equipamentos de qualquer aplicativo ou
sistema operacional que nao sejam aqueles definidos ou autorizados pela Equipe de
Gestao da Solucao de Videomonitoramento.

Art. 19°. Os servigos de expansao e atualizacdo, substituicdo ou manutencédo dos
equipamentos do Sistema de Seguranca Eletrdnica somente sera realizado por
empresa devidamente contratada para este fim.

Das prescri¢oes finais

Art. 20°. O acesso e a permanéncia na sala da central de monitoramento é
permitido, exclusivamente, aos servidores que exercem atividades junto ao Sistema
de Seguranga Eletrénica, aos profissionais da sua area de manutengéao preventiva e
corretiva e as pessoas devidamente autorizadas pela SINFRA.

Art. 21°. Devido as questdes de afastamento obrigatorio por parte dos membros das
Equipes de Videomonitoramento, a SINFRA devera constituir cadastro de reserva
de pessoal habilitado a substituir e operar o Sistema de Segurancga Eletrénica.

Art. 22°. As imagens e informagdes gravadas pelo Sistema de Seguranga Eletronica
sdo de carater reservado e deverao ser armazenados com seguranga e mantidos a
disposigéo por periodo minimo de 30 (trinta) dias.

Art. 23°. Esta Resolugao entra em vigor na data de sua aprovagao, revogadas as
disposicdes em contrario.



ANEXO 1
TERMO DE SIGILO E CONFIDENCIALIDADE

Nome Completo:
RG:

CPF:

SIAPE:
Cargo/Funcgao:
Departamento:

O presente TERMO DE SIGILO E CONFIDENCIALIDADE, aplica-se a toda
informacgéo relativa as imagens gravadas pelas cameras instaladas no Campus da
Universidade Federal do Sul e Sudeste do Para — Unifesspa, considerando que o
sigilo e a confidencialidade sao imprescindiveis para quem trabalha no
monitoramento de imagens gravadas pelas cameras instaladas no Campus.

Clausula primeira — do termo e das obrigagoes

A PARTE COMPROMETIDA tem como obrigagao:

I- manter as imagens gravadas sob sigilo, liberando-as somente para instrugédo de
processos administrativos ou judiciais, mediante autorizagdo expressa da
Administracdo da Unifesspa, excluindo-se qualquer outro objetivo;

lI- ndo fazer copia ou registro sobre qualquer parte da informacao confidencial e, se
autorizado expressamente pela autoridade competente, garantir que esteja
protegido de forma adequada contra revelagdo, copia, registro ou uso indevido e
nao autorizado;

[lI- ndo reclamar, a qualquer tempo, posse de direito relativo ao uso das imagens.
Subclausula Primeira - a parte comprometida fica desde ja proibida de produzir
copias,

por qualquer meio ou forma, de qualquer das imagens gravadas que tenham
chegado ao seu conhecimento, sem expressa autorizagao.

Clausula segunda - da validade

Este termo tornar-se-a valido a partir da data de sua efetiva assinatura pela PARTE
COMPROMETIDA.

Clausula terceira — das penalidades

Caso a parte comprometida descumpra quaisquer das obrigagdes previstas no



presente Termo, a Unifesspa instaurara processo administrativo e acao
indenizatoria junto a autoridade competente, que aplicara as san¢des de cunho civil,
criminal ou outra penalidade na forma da Lei.

Clausula quarta — do foro

Por forga do artigo 109, inciso |, da Constituicdo Federal, o foro competente para
dirimir quaisquer controvérsias resultantes da execugao deste Instrumento é o da
Justica Federal, Subsecdo Judiciaria de Maraba, caso n&do sejam resolvidas

administrativamente.

Por estar de acordo com o exposto, a parte comprometida firma o presente termo
em duas vias de igual teor e forma, na presencga das testemunhas abaixo.

Maraba - PA, de de 20 )

PARTE COMPROMETIDA

CHEFE RESPONSAVEL

Testemunhas:

Nome

RG

Nome

RG



